Terakreditasi SINTA Peringkat 4
Surat Keputusan Direktur Jenderal Pendidikan Tingiget, dan Teknologi, Nomor: 158/E/KPT/2021
masa berlaku mulai Volume 5 Nomor 2 Tahun 2018 saiviplume 10 Nomor 1 Tahun 2023

Terbit online pada laman web jurnhttps://jurnal.plb.ac.id/index.php/tematik/index

TEMATTIIK

) ﬂamezé Teknologi Informasi Komunikasi (e-Journal)
DW Vol. 9 No. 2 (2022) 144 - 151 ISSN Medial&ronik: 2443-3640

Penerapan Manajemen Resiko Pada Komputasi Awan
Application of Risk Management in Cloud Computing

Novianti Indah Put# Iswant@, Dandun Widhiantory Zen Munawa, Herru Soerjond
1Sistem Informasi, Fakultas llmu Komputer dan Sisteformasi, Universitas Kebangsaan Republik Indamesi
°Teknik Informatika, Informatika dan llmu Komputéiniversitas Nurtanio
3Teknik Elektro, Politeknik Negeri Jakarta
4®Manajemen Informatika, Politeknik LP3I Bandung
Inoviantiindahputri2021 @gmail.corfiswanto2020a@gmail.corfdandunw2020@gmail.corfmunawarzen@gmail.com,
Sherrusoerjono2022@gmail.com

Abstract

The research aims to implement risk managementomdccomputing. Along with advances in the fieldirdbrmation
technology, the cloud computing paradigm has becongeof the most widely carried out studies. Talaysiness world
cannot be separated from the use of cloud compu@hgud computing can help businesses grow and a@vaiith risk
management processes that are supported by th& l@hnology. Therefore, convey the need to ajpgkymanagement to
cloud computing in the business environment inipaler. The discussion covers various knowledgéaafcccomputing, cloud
computing risks, information security, risk awarentsyel, and controls relevant to certain infornoatitechnology functions
to be migrated to the cloud. Data and informatibattis protected with security guarantees on a casmmetwork connected
to the cloud can provide assurance that the appibcaof risk management in cloud computing hasaptimally. The focus
of research is on identifying risks, how to confedlilities and services that use cloud computinthpublic. The analysis is
carried out at an adequate level of risk awarenegh wifocus on risks relevant to the informatiorhtealogy function to be
moved to the cloud. The results of the discussienirathe form of recommendations for implementitgud services in
companies, in all business units, especially igéacompanies that have used cloud computing teagynolFrom the
exploration step, it is necessary to understand tha application of cloud computing risk managetmesn continue
continuously with wider research in the field of dazomputing risk management.

Keywords:information technology, effectiveness, risk manag#, cloud computing

Abstrak

Penelitian bertujuan melakukan penerapan manajeestko pada komputasi awan. Seiring kemajuan darigickeknologi
informasi, paradigma komputasi awan menjadi sasah genelitian yang banyak dilakukan. Dunia bis@iat ini tidak bisa
terlepas dari penggunaan komputasi awan.. Kompatesn dapat membantu agar bisnis bisa berkembanghdm dengan
proses manajemen resiko yang ditunjang oleh telgnhgtang terkini. Oleh karena itu, dalam penelitiaih menyampaikan
perlunya penerapan manajemen resiko pada kompawasi dalam lingkungan bisnis pada khususnya. Peasbahmeliputi
berbagai pengetahuan tentang komputasi awan, rksikputasi awan, keamanan informasi, tingkat kesadeesiko, dan
pengendalian yang relevan dengan fungsi teknotdgimasi tertentu untuk dimigrasikan ke awan. Q#a informasi yang
diproteksi dengan jaminan keamanan pada jaringerplter yang terhubung pada awan dapat memberikzastian bahwa
penerapan manajemen resiko pada komputasi awdnhketgalan secara maksimal. Fokus penelitian paglegidentifikasi
adanya resiko, bagaimana melakukan pengendaliaadap fasilitas dan layanan yang menggunakan kasipatvan pada
publik. Analisis dilakukan pada tingkat kesadarasiko yang memadai dengan fokus pada resiko ydexpredengan fungsi
teknologi informasi untuk dipindahkan ke awan. Hpsimbahasan berupa rekomendasi untuk menerapkamla awan pada
perusahaan, pada semua unit bisnis terutama paasapaan besar yang telah menggunakan teknologiasi awan. Dari
langkah eksplorasi, selanjutnya perlu dipahamaiagenerapan manajemen resiko komputasi awan dagahgsung terus
menerus dengan adanyta penelitian yang lebih agasli bidang manajemen resiko komputasi awan.

Kata kunci:: teknologi informasi, efektivitas, manajemen resikomputasi awan
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1. Pendahuluan konsumen senang dan meningkatkan loyalitas [2].
Aﬁanya perkembangan teknologi informasi menuntut

Selama beberapa tahun terakhir, Internet tel S
. erubahan pada peran [3]. Penggunaan teknologabigi
berkembang sangat pesat dalam jangkauan yang l& h dirasgkanpmanf[ag\tnya ggada beberapz;gal taghun

Internet telah tersedia dan dapat diakses oleh aemu . hir [4]. Hal ini dikarenakan perkembangan
orang. Namun, masalah lain seperti ukurzn ’ P 9

- . . eknologi yang semakin hari semakin pesat, sehingga
penyimpanan, daya yang dikonsumsi Ol?h peralatan TRemunculkan banyak inovasi baru dari teknologi [5].
biaya perangkat keras terus meningkat. Ruang
penyimpanan di pusat data tidak lagi memenuBistem pemberi rekomendasi berguna untuk
permintaan yang semakin meningkat. Inovasiemberikan rekomendasi produk yang akan yang
komputasi awan telah muncul dalam upaya untdkpilih berdasarkan preferensi masa lalu, riwayat
memecahkan ini dan masalah lingkungan lainnya. meémbelian, dan informasi demografis [6]. Secara
telah mengubah fase industri teknologi informadipmersial, e-commerce dapat disebut sebagai kegiata
menjadikan perangkat lunak lebih menarik sebagaing berusaha menciptakan transaksi yang panjang
layanan dan membentuk cara perangkat keras teknokagtara perusahaan dan individu [7]. Selain itu,atlap
informasi dirancang dan dibeli. Teknologi informagnenunjukkan bahwa peringkat semantik yang
berkembang dan semakin maju [1]. Komputasi awadisediakan oleh bagian sistem berbasis pengetahuan
telah menjadi populer di industri Tl. Ini adalalng memberikan dorongan tambahan pada kinerja hibrid.
virtual yang tersedia melalui Internet; yand/etode ini digunakan agar menghasilkan suatu
memungkinkan pengguna untuk mengakses sumksmpilan antarmuka pengguna aplikasi yang sesuai
daya dan layanan komputasi, terlepas dari waktu ddengan kebutuhan pengguna [8].
tempat. Penyedia komputasi awan terkenal termasuk
Amazon Web Services (AWS), Microsoft Window®. M etode Penelitian
Azure, dan Google AppEngine. Komputasi awan tet
penuh dengan resiko. Keamanan, kerahasia
kemampuan audit, kepatuhan terhadap peraturan @@mgumpulan data dalam penelitian ini berdasarkan
sejumlah resiko lainnya harus diperiksa dengan aerriiterasi digital dari penelitian sebelumnya, dengan
sebelum keterlibatan apa pun di bidang ini. Segart§ demikian diperoleh kontribusi yaitu perkembangan
ditunjukkan oleh Heiser dan Nicolett (2008) dafhanajemen resiko pada komputasi awan. Selanjutnya
Gartner, pada dasarnya, komputasi awan adalah enetegnyampaikan berdasarkan latar belakangnya saat ini
layanan eksternal yang paling tidak transpargang bermanfaat untuk mengungkap pertanyaan-
“menyimpan dan memproses data secara eksternapglitanyan penelitian pertama mengapa komputasi awan
beberapa lokasi yang tidak ditentukan, sering kalienjadi topik menarik dalam beberapa tahun terakhir
bersumber dari penyedia lain yang tidak disebutk@nelitian ini berfokus pada masalah penerapan
namanya, dan berisi data dari banyak pelanggaefi Omanajemen resiko pada kom[utasi awan. Penggunaan
karena itu, mereka menyarankan agar organisasi y&oghunikasi digital tidak terlepas dari penggunaan b
mempertimbangkan penerapan layanan awan haglasa [9]. Hal ini dikarenakan dunia saat ini tidegas
memahami dengan jelas resiko dan menentukan konttati peran data karena semua dibangun di atas fsebua
yang diperlukan sebelum informasi sensitibndasi data [10]. Saat ini, sejumlah besar datayya
dipindahkan ke cloud. dikumpulkan dan dihasilkan setiap hari menawarkan
Kontribusi utama dari penelitian ini adalah Stu(ﬁerbagal pelugng ana_\lltls bagi organisasi untuk

mengungkap informasi yang bermanfaat untuk

empiris tentang resiko dan analisis kontrol dala . 101, S i E butuhk
kaitannya dengan penerapan prospektif layanan cigtRfrasinya [10]. Seperti E-commerce membutuhkan

: : - .. sejumlah besar data, sering disebut dengan big data
publik oleh sampel perusahaan. Tujuan dari pm“t;ﬁknologi big data adalah alat atau teknologi di

untuk memproses data secara efisien [11]. Teknologi
big data telah terbukti efektif dalam memproses
Ll? Igbagai jenis data [12]. Sistem akan dirancang dan
éoersiapkan untuk implementasi [13].

n1. Pengumpulan Data

dipahami dengan baik dan apakah praktik mitigasgya,
tepat telah dipelajari dan diusulkan. Singkatngaghn

menemukan tingkat kesadaran resiko dan kemamp
yang cukup untuk fokus secara khusus pada resiko
kontrol yang relevan dengan fungsi teknologi infasin 2.2. Komputasi Awan

tertentu untuk dimigrasikan ke awan. Rekomendasi
¢ itut Standar dan Teknologi Nasional AS (NIST)

akan menerapkan layanan awan bergantun >~ . .
b 4 g g p ndefinisikan komputasi awan sebagai model untuk

ukuran perusahaan, keahlian teknologi, dan bud ; S . .
perusahaan, tetapi tidak pada jenis proses atayaag emungkinkan akses jaringan sesuai permintaan yang
i S%da di mana-mana, nyaman, ke kumpulan bersama

akan dimigrasikan.. Umpan balik langsung dan bala X . ! .
cepat dari bisnis menghemat waktu, membuﬁlfmber daya komputasi yang dapat dikonfigurasi
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(misalnya jaringan, server, penyimpanan, aplikdah pelanggan (CRM), manajemen SDM, sistem
layanan) yang dapat dengan cepat disediakan dis diperencanaan sumber daya perusahaan (ERP), dan lain-
dengan upaya manajemen minimal atau interaksain, berjalan di infrastruktur awan. SaaS memiliki
penyedia layanan [14]. Menurut NIST, moddingkat penyesuaian terendah dengan hanya kontrol
komputasi awan terdiri dari lima karakteristik gagt terbatas atas beberapa pengaturan konfigurasiagplik
tiga model layanan dan empat model penyebaran [1djtuk solusi siap pakai seperti Yahoo! Mail, Google
Karakteristik tersebut digambarkan sebagai layanApps, Salesforce.com, WebEx, dan Microsoft Office
mandiri sesuai permintaan, akses jaringan ludsye [15].

pengumpulan sumber daya, - elastisitas cepat, dé?ébagai aturan praktis, pada tahun 2011 Cloud

pengukuran. layanan pasti [14]. Layanan manditiaes . . : p .

permintaan menunjukkan penyediaan sumber dasg%u;';ytﬁ!;azizrsc[:gg‘)s mpegécglasslgzr]s]l:)ag;vae dsiaergalggan

sepihak tanpa interaksi manusia dengan penye g pu g ’ peny y
quan berhenti, semakin banyak kemampuan keamanan

sementara akses jaringan yang luas berarti bah Ya  anaiemen vana bertanaquna iawab konsumen
layanan dikirimkan melalui jaringan. Pengumpula J yang ggung )

sumber daya adalah agregasi sumber daya se unhuk menerapkan dan mengelola diri." Dengan kata

er X

penyimpanan, pemrosesan, memori, bandwidth (Ijgnn dalam arsitektur anlaaS, konsumen bertgnggung

lain-lain. untuk melayani banyak pelanggan. Elitasis jJawab atas keamanan perangkat lunak yang digunakan
: ’ di. dalamnya. Di ujung lain spektrum, dalam solusi

yang cepat mengnjukkan bahwa s_umb_er dagigaas, penyedia memastikan keamanan aplikasi yang
ditingkatkan dan diturunkan secara dinamis sesuai reka tawarkan. Dalam hal penerapan, NIST

permintaan dan, akhirnya, layanan terukur menga'a?

pada kontrol otomatis dan optimalisasi sumber dan}jlembgdak?jn antara a\r’]\{zn dpr|bad|, awan publlk_,ba\évgn
melalui  kemampuan pengukuran bayar p munitas dan awan hibrida [14]. Di awan pribadi,
penggunaan infrastruktur awan disediakan hanya untuk penggunaa

satu organisasi. Awan pribadi memberi organisésle
) . banyak kendali atas keamanan, transparansi, dan
Proses Manajemen Layanan Komputasi .
Risiko Awan sebagai Model kepatuhan tetapi membutuhkan modal besar dan
pengeluaran operasional dan tim Tl yang sangatrmahi
[16]. Awan publik pada gilirannya menyediakan

Infrastruktur

Tangglung Jawab| o} hagai Layanan layanan awan untuk digunakan oleh masyarakat umum.
elanggan
(laas) . . .
Awan komunitas menyediakan infrastruktur awan ke
beberapa organisasi yang berbagi misi yang sama,
Tg:gi‘;’;g:mflb _ | Platform sebagai masalah keamanan, persyaratan kepatuhan, dll. Awan
Penyedia Layanan (PaaS) ini memiliki keunggulan efisiensi biaya dibandingka

dengan awan pribadi dan mengurangi resiko
Perangkat Lunak dibandingkan dengan awan publik [16]. Awan hibrida
sebagai Layanan adalah kombinasi dari beberapa infrastruktur awan
(Saa$) (publik, swasta atau komunitas) yang tetap terpisah
tetapi memiliki standar umum yang memungkinkan
Gambar 1. Proses Manajemen Resiko untuk Model layan  portabilitas data dan aplikasi.. Banyaknya datagyan
Komputasi Awan tersimpan dalam basis data diperlukan dan pentigg b
Ketiga model layanan tersebut adalah Infrastruktarganisasi untuk mengamankan data dalam basis data
sebagai Layanan (laaS), Platform sebagai Layarai]. Sistem rekomendasi diperlukan karena
(PaaS) dan Perangkat Lunak sebagai Layanan (Saaelumnya terdapat kelemahan pada sistem berbasis
[14]. laaS menunjukkan sumber daya, sepeknten [18].
{agmroses_an, penyimpanan, jaringan, dan dasar-_d%sgr Resiko Komputasi Awan
ainnya, di mana pelanggan dapat menggunakan sistem
operasi dan aplikasi. Contoh solusi awan terseltmputasi awan memberi usaha kecil dan menengah
termasuk Elastic Compute Cloud (EC2) dari Amazo(i)KM) akses ke perangkat lunak, layanan, dan
Server Cloud GoGrid, dan Joyent [15]. PaaS dibangimfrastruktur yang biasanya berada di luar jangkaua
di atas laaS dan menawarkan platform operasi yamgreka. Dalam surveiterhadap lebih dari 70 UKMgyan
memungkinkan penyebaran aplikasi yang dibudilakukan oleh Badan Uni Eropa Untuk Keamanan
pelanggan atau yang sudah ada yang menggunakanSile¢r, 68,1% poin untuk menghindari pengeluaran
pemrograman dan perpustakaan penyedia. Prodokdal pada perangkat keras, perangkat lunak,
dalam kategori ini termasuk Google App Enginglukungan Tl dan keamanan informasi sebagai alasan
Microsoft Azure, Amazon Web Services (AWS) danntuk kemungkinan adopsi layanan awan pada Badan
Salesforce.com [15]. SaaS dibangun di atas laaS d&m Eropa Untuk Keamanan Siber [19].
PaaS dan menyediakan berbagai aplikasi, seperti wor
pemrosesan, spreadsheet, manajemen hubungan

Tanggung Jawab
Penyedia

\ 4
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Survei OneStopClick pada Desember 2010 terhadap. Akses Pengguna
lebih dari 3200 UKM dari 16 negara mengungkapkalge

. mrosesan data sensitif di luar lokasi perusahaan
bahwa 40% berencana untuk membeli layanan awah . o )
melewati kontrol fisik, logis, dan personel yang

dalam tiga tahun ke depan [20]. Namun, I(ormoma(ﬂakukan oleh departemen Tl internal. Oleh kariguina

awan menghad_lrkan resiko d_an_ tantangan yalggnsep awan dapat menjadi menyesatkan karena
signifikan. Selanjutnya yang menjadi perhatian @éeng elanggan lupa bahwa data mereka pada akhimya

penekanan pada interpretasi mereka dari sudut pgnd hsimpan di suatu tempat di lingkungan fisik. Ini

manajemen. Mereka tidak diurutkan berdasark L mbawa kita pada resiko orana dalam vana iahat van
tingkat keparahan tetapi lebih mewakili pandang(?ﬂ P 9 yang janat y

spesialis mengenai resiko utama komputasi awan gpat menyebabkan kerusakan merek, dan_kerugian

an . L )
Y : nansial dan produktivitas bagi pelanggan [25]el®I
praktik mc;t|ga5| yang kreIevan. Akcrjurnya, cﬁ)‘en?(gpnaqugq e it gelanggan disa?anpkan gugntuk[ rr]1eminta
sensor dan perangkat yang dapat dipakai a S
mempererat ikatan antara dunia fisik dan virtush ki'" orir:iiﬂatc;[fn;?/\rl]gn S;EkrlgzrrlwiIiSazakp?Q'tgi]r?\\g\?vsaan
gzlr;grﬁn m:tgjsriﬁkaggﬁb'geaagﬁakrg:;?bdelﬁrla Qzatun% erapa ancaman teratas dalam kategori ini, yaitu
umpan balik sensorik yangg belum pernahp tEgjgagIembajakan akun dan kredensial. Jika penyerang
sebelumnya [21] erhasil mencuri kredensial pelanggan, mereka akan
y ' dapat mengakses layanan awan mereka, melacak
2.4. Keamanan Informasi aktivitas mereka, memanipulasi data mereka, dan
mengarahkan pengunjung ke situs web tidak sah, yang
aﬁ%pat menyebabkan kerusakan reputasi dan kerugian
%gnsial, dan menjadi dasar untuk serangan bekut
) . serangan. Solusi perbaikan terutama berkiada
teratas dalam wawancara dengan peserta Afrikag®el ?t}ijakan geperti proszs otentikasi yang kuamfthﬁa

[16]. Pada gilirannya, menemukan bahwa 43 dari
UKM yang disurvei menunjukkan kerahasiaan da aeLr:Jg nﬁggsﬁrzziétdlzgar?ae??shf:;an yang tepat tentang

perusahaan sebagai showstopper, dengan privas
disebutkan hampir setengahnya [19]. Survei kepd&ara ahli menyarankan penggunaan prinsip hak
petugas informasi yang dilakukan oleh Internationmtimewa paling rendah [22], [25]. Prinsip ini
Data Corporation (IDC) dengan hampir 75% responderenyatakan bahwa individu, proses, atau jenisaantit
mengatakan mereka khawatir tentang keamanan [18]n harus diberikan hak dan sumber daya minimum
Di satu sisi, kehadiran teknologi di web dan kotisesh  untuk periode waktu minimum yang diperlukan untuk
besar data yang ada target yang lebih menarik bawnyelesaikan tugas [25]. Selain itu, orang yamgasa
hacker [22]. Amazon dan Microsoft, misalnyatidak boleh memiliki akses ke lebih dari satu fungs
memiliki kemampuan untuk menangkis dan bertahterkait [25]. Ini membuka pertanyaan tentang
dari serangan siber yang tidak dimiliki semua péigye bagaimana akun dengan tingkat hak istimewa teritingg
[23]. Di sisi lain, pertahanan awan bergantung padautentikasi dan dikelola [22]. Desain merupakan
skala ekonomi dan karenanya efisiensi biaya dtahapan perantara untuk memetakan spesifikasi atau
konsentrasi keahlian di penyedia. Selain itu, sifeédn kebutuhan aplikasi yang akan dibangun [26].
yang terdistribusi dengan data yang disimpan Hendalaman pada multi disiplin akan nilai privasind
beberapa pusat data membatasi kerusakan akisatlindungan data, dan mencari solusi digital dsana
serangan tersebut. Oleh karena itu, tidak selglang akan datang [27]. Pusat data terdiri dari
merugikan bagi perusahaan untuk melakukan aktivitseskelompok server yang saling terhubung dan mampu
di web. Departemen Tl internal tidak selalu lekie@  melakukan komputasi kinerja tinggi [28]. Sistem
daripada penawaran berbasis awan karena mags#mberi rekomendasi yang dipersonalisasi
terhubung ke internet dan dengan demikian rentarenggabungkan ide dari pencarian informasi [29].
terhadap serangan peretasan. Internet adalah garin§istem rekomendasi telah menjadi bagian yang tidak
besar jaringan, berbentuk infrastruktur jaringad][2 dapat dipisahkan dari hampir semua sistem berbasis
Namun demikian, pelanggan harus memastikarformasi [30]. Sistem rekomendasi bermanfaat bagi
sebelum mendaftar ke layanan bahwa keamanan yaeggguna untuk mengurangi kelebihan informasi [31].
ditawarkan penyedia memenuhi persyaratan merefiatem ini merekomendasikan item yang mirip dengan
[20]. Masalah ini semakin meningkat dalam kasus itiém lain yang disukai pengguna di masa lalu [32].
mana penawaran awan melibatkan beberapa penydtiaelitian sebelumnya sudah menyelidiki apakah ada
yang berbeda yaitu aktivitas outsourcing penyedia efek signifikan dalam keakuratan model prediktifiga

ke penyedia lain tanpa harus memberi tahu kliegaen efektif [10].

produk yang dihasilkan menjadi sekuat penyedia yang

paling tidak aman..

informasi tetap menjadi perhatian utama dal
penerapan layanan awan. Ini dinilai sebagai anca
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3. Hasil dan Pembahasan Untuk mendukung aktivitas riset dan pengembangan
3.1 Hasil yang menuntut daya komputasi dan melibatkan banyak
" pemangku kepentingan di seluruh dunia, perusahaan
Salah satu dari sedikit penelitian tentang ketatéh mencari penyedia berbasis awan untuk mendukung
bisnis dalam komputasi awan dilakukan oledolusi buatannya. Sebagai bagian dari analisi&aesi
perusahaan dan mencakup sebagian besar perusabaah elemen-elemen berikut telah diidentifikassiko
besar yang terbuka untuk teknologi baru. Ihiukum karena solusinya tunduk pada regulator farmas
mengungkapkan bahwa komputasi awan berhasisional; kekayaan intelektual sebagai nilai infasim
diterapkan di perusahaan dengan model yang disukang terkandung dalam perangkat lunak mewakili
laaS digunakan di awan pribadi. Hasil penelitigpenelitian bertahun-tahun dan anggaran yang
tersebut bahwa keuntungan utama dari komputasi aveggnifikan, keamanan dan kerahasiaan, kurangnya
adalah fleksibilitas dan akses langsung. Di banykkntrol dan tata kelola karena outsourcing proses
perusahaan, itu juga menyebabkan pengurangan ukyrarusahaan utama, dan akhirnya, peningkatan biaya.
departemen teknologi informasi. Hal yang menarik
sebagian perusahaan, budaya perusahaan merupakan Proses Manajemen 4o penerapan Awan

kendala utama dalam adopsi layanan awan. Keamanan, Risiko

keandalan, dan kerahasiaan juga tetap menjadi amasal

penting sementara masalah harga dan migrasi tidak Tanggung Jawab| Jf 0 o
terlalu mengkhawatirkan. Kontribusi pada penelitian Organisasi "

yang berkembang tentang komputasi awan dengan
penelitian berdasarkan laporan yang menganalisis

resiko dan tantangan serta mengusulkan praktik T otion
mitigasi dalam penerapan layanan awan publik oleh
beberapa perusahaan.

Awan Publik

\ 4

) . T Jawab| )
Setiap laporan difokuskan pada satu perusahaan dan N organisasi  [—|Awan Komunitas

berurusan dengan eksternalisasi fungsi teknologi
informasi tertentu bisa juga lebih ke awan publik.

Pendekatan masing-masing perusahaan terhadap Tanggung Jawab| _
. .. . rganisasi dan Awan Hibrida
komputasi awan, analisis terutama didasarkan pada Pihak Ketiga

observasi, studi dokumentasi, diskusi kelompok atau
wawancara dengan pemangku kepentingan utama yait@ambar 2. Proses Manajemen Resiko untuk Mode! Benge
manajer perusahaan, penyedia awan, pakar eksternal. Awan

Fungsi teknologi informasi yang dimaksud, deskripgingsi manajemen resiko mempertimbangkan bahwa
singkat perusahaan dan ringkasan analisis resik@siko dapat dikurangi tetapi tetap merekomendasika
Platform ini menawarkan layanan gratis yangnwk membuat kontrak dengan perusahaan konsultan
melibatkan jutaan atau bahkan miliaran penggunag yahysys  untuk  menemani  perusahaan  dalam
preferen;mya sangat dikenal oleh pIatform_ itu @ndpendekatannya terhadap komputasi awan dan untuk
[33] sehingga mereka mampu menampilkan ikldflemaksimalkan faktor keberhasilannya. Demikian
bertarget mikro yang sangat akurat kepada PeNgguNgyla, pengguna jahat berkerumun di platform Web

Kemajuan teknologi dan informasi juga telaRinggiran atau di komunitas yang sebagian besar
mengembangkan kemampuan masyarakat unfgkisolasi dari rekan-rekan yang berpikiran sangj. [3
mengnggapi. krisis ini [34]. Teknologi yang semaki§ 2 pembahasan

meningkat didukung dengan sarana dan prasarana yang

memadai, membuktikan bahwa kini informasi telaRlatform pertukaran buku: Perusahaan e-commerce
menjadi kebutuhan yang sangat penting di kehidupg®ng platform pertukaran bukunya terhubung ke
manusia [35]. Penjahat siber telah memanfaatkBfrangkat lunak akuntansi. Platform ini memungkimka
kesempatan untuk menyerang individu dan organisgi§iwa untuk bertukar atau menjual/membeli buku
untuk melakukan banyak kejahatan menggunakakademik. Ini dapat dibandingkan dengan eBay khusus
berbagai teknik [36]. Teknologi keamanan jaringafi@n menyajikan kesamaan dalam hal peringkat
komputer terus berkembang, dan teknologi kriminBEnNgguna atau mekanisme pembayaran. Omset
dari para penjahat ini juga terus menerus berkeg]bd:ﬁ?rusahaan terbuat dari komisi yang dlkUmpUlkan dar
[37]. Penelitian dan pengembangan, sebuah perusahggiiap transaksi. Untuk memperluas basis pelanggan
biofarmasi yang perangkat lunak Litbangnydan memperkuat retensi pelanggan, perusahaan
memungkinkan karyawan melacak, mengedit, d&tencari implementasi solusi Manajemen Hubungan

berbagi informasi sensitif selama semua tahap pro&€langgan (CRM) berbasis awan. Perusahaan juga
pengembangan obat. membayangkan transfer keseluruhan platformnya ke

solusi awan publik agar lebih mudah menyerap puncak
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aktivitas yang terjadi pada awal setiap semesgEmutusan kontrak. , dan kegagalan jaringan. Untuk
akademik. Analisis resiko menyoroti dua belas i@siksetiap resiko yang teridentifikasi, skenario misiga
tidak tersedianya solusi, resiko kinerja, penolakaelah dikembangkan dan analisis biaya/manfaat
layanan, tata kelola dan kepatuhan solusi secdilakukan. Namun, fungsi manajemen resiko
keseluruhan, perlindungan data, pencadangan datenyimpulkan bahwa kedewasaan perusahaan tidak
keamanan transaksi, resiko hukum, ketergantungan dakup untuk melaksanakan proyek semacam itu dan
penguncian pemasok, reputasi, pengembalian invest@n menilai kembali situasinya delapan belas bulan
(ROI) dan pemilihan pemasok. Sementara langkdtemudian.

Iangkah kompens_asi sep_erti SLA atau e\(olqsi kontrﬁlfatform pelatihan online: Perusahaan obat mulut
telah diidentifikasi dan dianggap dapat diterimauln . ternasional yang ingin membuat platform informasi

mengurangi resiko yang teridentifikasi, manajem . . S :
menyimpulkan bahwa pendekatan berbasis awan ha il pelatinan online untuk mengurangi biaya pedatih

dilakukan dengan PaaS dan bukan SaaS. Argungé empat. Karena solusi eLearning canggih kompleks

pertama menyoroti integrasi pendekatan keseluruh tuk dlkembangkan _dan mungkin m_emer!ukan
dalam tata kelola Tl dan keterbatasan kapasit'gsralStrletur penting yaitu untuk streaming _V|deo, .
érusahaan berencana untuk mengadopsi solusi
perusahaan untuk mengembangkan SLA yang se%é;u
I

karena ukurannva vana kecil. Araumen kedua terks rbasis awan. Analisis internal mengidentifikasiko
ya yang - Argu ; tama berikut: resiko tata kelola TI, hilangnya d&ln
dengan kompleksitas proses pemilihan penyedia

n_. ) . )
kemampuan perusahaan untuk menilai kelangsunq%as infrastruktur TI, ketersediaan sistem, peditghn

N . . .
Np jangka panjang peryedi.. Dalam merespd V21 ek, egrias onten kenocotan,
pandemi berdasarkan tindakan dan metode terlm g 9 P beny . Pap

teknologi informasi kesehatan [39]. Layanan tekgblo um, dgn kepatuhaq. Tata kelola yang tepat dah
ci)émallsaa SLA yang jelas dengan penyedia solusi

informasi dan kompetensi dari sumber daya manul%arus memastikan mitigasi resiko dan merupakarr dasa
sebagai penyedia jasa kesehatan [40]. 9 X P
untuk penerapan solusi berbasis awan.

Platform media sosial adalah media di mana oraB

berkumpul dan bebas mengekspresikan pendap rforma aplikasi di awan. Kinerja fungsi Tl yang
. - G?migrasikan tergantung pada kualitas solusi yang
sehingga platform ini dapat menawarkan wawasan yand,

ltawarkan oleh awan. Salah satu laporan platform

berartl tentang perspeknf_ pu_bl_lk terhadap perupahgertukaran buku mencatat bahwa pengguna
sosial dan selama situasi krisis [41]. Namun, geper : ;

o . . ; . meninggalkan situs web setelah 10 detik atau
yang dapat dilihat dari urgensi yang dirasakantdaik

ini di kalangan praktisi, banyak pembuat keputusizaembatalkan transaksi keuangan jika waktu respons
|

berjuang dalam menghasilkan strategi transform |a?:nr:eg1aua;k%r;r§:§:kglzersaeggt dgﬁajj;n%gﬁg;:'n
digital yang layak [42]. Tranformasi digital akagblh P pax p pen) gsung,

mudah dalam melakukan analiis caanya oSSR | BAVOS FERO. | e
menggunakan intelijen bisnis [43]. Intelijen bisni P P 99 :

sangat dibutuhkan di dalam organisasi dikarenak??‘ltu solusi yang diusulkan di sini lagi-lagi metizn

hampir semua organisasi mengolah data yang ma %lp(ap pengujian awa! untuk menilai kinerja. Langkah
ain adalah mengoptimalkan antarmuka antara awan

dan menghasilkan informasi bagi Yandan  teknologi  internal an ada dengan
membutuhkannya [44]. Kemampuan ini menimbulkan g yang g

masalah keamanan baru dan tambahan. Data disimﬁaerpyederhanakan pengkodean. Pelanggan juga harus

ke lokasi terpusat yang disebut pusat data yaj emastikan bahwa SLA menjamin tingkat kinerja

memiliki ukuran penyimpanan data yang besar [45]ter?z:1?wm melalui metrik pelaporan yang jelas dan

Perencanaan Sumber Daya Perusahaan: Perusahaan

konstruksi yang sistem manajemen inventarisnya Kesimpulan
memungkinkan untuk memantau, memesan, mengisi . .
kembali, dan mengoptimalkan stok inventarisnyaaseterkerr1l:""1r‘(~:]"’m teknologi yang pesat serta potensi

mengelola pemasok dan penagihan. Perusahaan se@gt nfaaltalimli/a secaregll;]as saatk|ﬂ|, semakmd%l_rgma
mencari untuk menyebarkan perangkat lunak unt melaxkukan pembaharuan knususnya dibidang

mengoptimalkan  biaya  terkait.  Solusi  yan nologi informasi [46]. Setelah mempertimbangkan

diperkirakan harus dapat menangani tiga prosesaita siko | d?(n pr?(kt'k Orlnltl_gasL K e;]mpat . 'apora’?
manajemen inventaris, manajemen pemasok, dan lo gpg_e_lrjlarhan r(ej_ omen .ES' Epa a mé\smgf-masmg
konstruksi. Perusahaan melakukan analisis untU'9®! arus dimigrasikan ke awan. bua faporan

mengimplementasikan solusi berbasis awan pubnwkenyimpulkan bahwa resiko dapat dikelola dan

yang mengarah pada identifikasi enam resiko utanggendukung migrasi ruang perdagangan, platform

ketergantungan eksklusif terhadap pemasok, pote glatihan online, satu mendukung adopsi PaaSas yang
kebangkrutan pemasok, kebocoran informasi se grentangan dengan model layanan SaaS karena yang

antar awan, kebocoran data, persistensi data setdlgtama memberikan lebih banyak kontrol atas
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keamanan platform pertukaran buku dan satu
menyarankan bahwa solusi awan adalah tidak Cu‘i#f
aman dan perusahaan tidak siap untuk mengadaptasi
perencanaan sumber daya perusahaan. Satu laporan
tidak mengeluarkan rekomendasi khusus tetapi
memberi kesan bahwa praktik mitigasi yang tepamar[lo]
mengurangi resiko ke tingkat yang dapat dikelola
Penelitian dan Pengembangan. Sampel kecil laporan
tidak memungkinkan untuk secara eksplisit. Peagliti
komprehensif sangat diperlukan untuk membanHJz]
peneliti selanjutnya dalam penelitian lebih menaala
[47].

(13]
Rekomendasi terakhir apakah akan mengadopsi
layanan awan tampaknya terkait dengan ukuran
perusahaan. Ketergantungan ukuran, bagaimanapun,
memiliki lebih dari satu dimensi. Di satu sisi, dman [14]
awan menarik bagi UKM karena memungkinkan
mereka menghindari investasi dalam infrastruktur TI
dan menggunakan perangkat lunak yang biasanya tidak
mampu mereka beli. Sebaliknya, perusahaan beldar
memiliki lebih banyak sumber daya keuangan dak fisi
untuk memelihara infrastruktur internal yang akafe)
memberi mereka kontrol yang lebih baik atas keamana
dan kerahasiaan data mereka dan kinerja proseis bisn
penting mereka. Di sisi lain, perusahaan bezﬁg
mengandalkan manajemen resiko yang lebih maju ar}
tim T1 yang lebih mahir dalam hal resiko terkaiteaw
Perusahaan yang lebih besar juga memiliki keahlian
teknologi yang lebih luas yang membuat mereka lelf
siap untuk menerima teknologi baru.
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