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Abstract

Ddos is an attack method by sending a lot of padkeéd a network that causes the device not toaegording to its function.
This attack will result in machine or network res@s@annot be accessed or used by the user. Varnetl®ods are used to
detect DDOS attacks on SDN, namely statistical atethmachine learning, SDN architecture, blockchblietwork Function
Virtualization, honeynets, network slicing, and mgviarget defense. Because so many people usemadehining to detect
DDoS attacks, it is necessary to do further reseaacfind out which one is the best and has higtueacy. Therefore, a
research entitled “Comparison of Machine Learninig@ithms in Detecting DDoS Attacks was made. Is gtudy, three
machine learning algorithms will be compared, nam¥lgBoost, Decision Tree and ANN. The methods usedlatee
acquisition, data understanding, data preparatiormdeling, performance evaluation, and conclusitmshis study it can be
said that for accuracy, the highest model is XGBavodetermining attacks, but to execute it regsiittee longest time among
other models tested. While Decision tree also hgis accuracy, slightly below XGBoost, but the tiraguired to execute is
fast or short. Therefore, in this study it can ba&ghat the Decision Tree is the best model irctéig and classifying DDoS
attacks.Keywords: Ddos Attack, Machine Learning, Bieai Tree, XGBoost, ANN.
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Abstrak

Ddos adalah sebuah metode serangan dengan meragirindnyak paket kedalam sebuah jaringan yang mahblyab
perangkat jaringan tidak berjalan sesuai fungsi®gangan ini akan mengakibatkan sumber daya raésipun jaringan
tidak bisa diakses atau digunakan oleh penggunaBar macam metode dilakukan dalam pendeteksiamgzn DDOS
pada SDN , yaitu dengan cara statistikal, macliaming, arsitektur SDNplockchain Network Function Virtualization
honeynetsnetwork slicing danmoving target defensd&arena begitu banyak yang menggunakeachine learningdalam
mendeteksi serangan DDoS, maka perlu dilakukanliiendanjutan untuk mengetahui algoritma managypaling baik dan
memiliki akurasi yang tinggi. Oleh karena itu didah penelitian yang berjudul “Perbandingan AlgoatMachine Learning
Dalam Mendeteksi Serangan DDoS. Pada penelitiaakism dibandingkan sebanyak tiga buah algoritmaehimadearning,
yaitu XGBoost, Decision Tree dan ANN. Metode yangudiakan adalallata acquisition, data understanding, data
preparation, modellingevaluasi performansi, dan kesimpulan. Dalam lge&reini dapat disimpulkan bahwa untakcuracy
model yang tertinggi adalah XGBoost dalam menemtgeangan, namun untuk mengeksekusinya membutwedn yang
paling lama di antara model lain yang diuji. SedamgDecision tree juga memiliki accuracy yang tinggdikit di bawah
XGBoost, namun waktu yang dibutuhkan untuk mengalksiedangatlah cepat atau singkat. Oleh karenaaiantpenelitian
ini dapat disimpulkan bahwa Decision Tree adalaehgang paling baik dalam mendeteksi dan mendhktasi kan serangan
DdosS.

Kata kunci:: serangan DdoS, machine learning, decision tred&3o¢Gt, ANN

1. Pendahuluan host penyerang baik itu menggunakan komputer yang

. : . .. didedikasikan untuk penyerangan atau komputer yang
Ddos(Distributed Denial Of Servigemerupakan jenis dipaksa menjadi zombie untuk menyerang satu buah

serangarbenial of Servicgyang menggunakan banyalhost target dalam sebuah jaringan [1]. Ddos adalah
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sebuah metode serangan dengan mengirimkan banlyagil dari penelitian tersebut adalah XGBoost
paket kedalam sebuah jaringan yang menyebabkaanghasilkan nilai akurasi tertinggi.
perangkat jaringan tidak berjalan sesuai fungs[@ya
Serangan Distributed Denial-of-Service (DDoS) Cara untuk meminimalisir serangan ini salah satunya
dianggap sebagai ancaman keamanan utama bagi setgagan menggunakan solusi mitigasi tradisionalrsiepe
online dan penyediecloud]. Ada beberapa jenis teknik analisis trafik jaringan dengan bantuan nsénu
serangan ddos yang sering terjadi sep&/DP [8], akan tetapi mengalami beberapa batasan dan
Flooding, SYN Flooding, Ping Of Deattian Remote masalah kinerja. Untuk mengatasi keterbatasan ini,
Controlled Attacq3]. Pada bulan Oktober hingga akhiMachine Learningelah menjadi salah satu teknik
Desember 2021 para peneliti Kaspersky mengamatama  untuk memperkaya, melengkapi, dan
peningkatan besar-besaran dalam bentuk jumlafeningkatkan pengalaman keamanan tradisional
serangan ddos. Serangan ddos mencapai rekor ggrtidgachine learningmemiliki banyak sekali model atau
di Q4 2021 dibandingkan dengan Q3 2021, jumlah totgoritma yang bisa dimanfaatkan untuk mendeteksi
serangan ddos menunjukkan peningkatan 52%erangan DDoS, namun kita masih perlu untuk menguiji
Serangan ddos Q4 dilaporkan di beberapa negtingkat akurasi yang dihasilkan oleh masing-masing
seperti Amerika Serikat (43,55%), China (9,96%jnodel tersebutDecision Treedan ANN juga dapat
Hong Kong (8,80%), Jerman (4,85%), dan Prandaigunakan untuk mendeteksi serangan tersebut. Namun
(3,75%). kita masih belum bisa memastikan apakah model
tersebut baik atau tidak untuk diaplikasikan.

Serangan DDoS adalah bentuk serangan yaﬁ cision tree merupakan algoritma yang umum
dilakukan dengan mengirim paket secara terus mene P 9 yang

kepada mesin bahkan jaringan komputer. Serangandl'r%ur!?l':.al? [gk], Perhnungannia Clék”lfdmIUdaht; ngmun
akan mengakibatkan sumber daya mesin atau [RMIiIKI kea uratan yang cukup baik dalam berbagal

u ; : - :
jaringan tidak bisa diakses atau digunakan ol%ﬁsus' l.d(? dasar dari algp_rlt_ma ini adalah mem‘.ﬁ'
pengguna. Serangan DDoS merupakan varian e”baga| fitur ylang.mem|_||k| pengaruh tertingg pada
serangan DOS, dimana perbedaanya terletak p 3us. Kemudian fitur lainnya akan berada di bawah
' g akar sebagai cabang hingga sampai daun. Pada

dispersi sumber serangan [4]. Serangan DDOS adatl:ré%(atan daun, perhitungan tidak bisa lagi dilauk

_saer:ﬁngﬁn yl;nrgnbaerb(ﬁagta (ﬁgmrgzaﬂﬁnc.zwndgfm dz%arena itu adalah akhir dari struktur pohon. Shtela
jaringan, P Jif - Jjarng deeI dibuat, akan menghasilkan aturan IF-Then yang
memblokir akses ke server dengan mengirim paI%e

dalam jumlah besar dan menggunakan sumber daaé\Jat digunakan ‘?'af_‘ dipahami tanpa membutuhkan
jaringan untuk menolak akses lainnya [5]. Pa angetahuan statistika sama sekall.. _Salah satu
serangan DDoS jalur serangan digenerate dari mer%ontohnya a.dalah.ada.llah penggunaﬂmsm_n Tree
sumber, sedangkan serangan DOS hanya bersun%]épk meng|dent|f|ka5| potensi caloj kreditur yang
dari satu tempat. Berbagai macam metode diIakuk%f%rpOtenSI bermasalah atau lancar [10]. Selain
dalam pendeteksian serangan DDOS pada SDN [

enggunakan Decision Tree juga digunakan
yaitu dengan cara statistikalmachine learning engklasifikasianNaive Bayessebagai pembanding.
arsitektur SDN, blockchain, Network Function

Hasil penelitian menyimpulkan bahvizecision Tree
Virtualization, honeynets, network slicing, dan ingv lebih superior dan lebih sesuai untuk permasaldaan
target defense Selain itu sudah banyak pula pad

gataset yang digunakan.
penelitian sebelumnya yang mengangkat topietificial Neural Network (ANN) adalah sebuah
mendeteksi serangan DDOS pada SDN menggunalkeknologi komputasi parallel yang meniru systemnjeker
machine learning jaringan syaraf otak manusia [11]. Seperti padaoreu

manusia, ANN juga terdiri dari saluran input,
Pada penelitian [6], dijelaskan mengenai pendekate@mponen pemrosesan, dan saluran output. Pada AN
Machine Learning untuk melawan serangan DDOfiga terdapat fungsi aktivasi dan threshold. Neuron
Dilakukan analisis mengenai pendekatingle dan neuron ini juga saling terhubung dan membentuk ANN
hybrid machine learninglalam mendeteksi serangaman hubungan tersebut disebut bokwaight) Artificial
DDOS. Penelitian tersebut juga mendiskusikadeural Network ANN) merupakan metodenachine
mengenai perbedaan sistem penangkal DDOS berbésisning yang memiliki tiga hingga empat layer [12].
machine learning yang menggunakan Vvirtudlayer-layer tersebut dinamakan multilayer perceaptro
environment, termasukcloud computing software (MLP). Bagian dari MLP vyaituinput layer, hidden
defined networklannetwork function virtualization.  layer, danoutput layer Tiap layer memiliki banyak

Pada penelitian [7] telah dibandingkan beberapaeinoaeuron' Neuron dapat memiliki input yang sama,
hamun bobotnya berbeda.

algoritma machine learning (XGBoost, KNN,
Stochastic gradient descent, dan Naive Bayes) unX®&Boostmerupakan salah satu algoritma yang sangat
mendeteksi dan mengklasifikasi serangan DDoS. Dpowerfull di antara algoritmanachine learningyang
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ada [13]. Perbedaan antafradient Boostingdan Kesimpulan : Pada tahap ini membuat kesimpulan
XGBoostadalah pada cara kerja matematis untuk tigerdasarkan evaluasi pefomansi yang dilakukan pada
model dan masing-masing implementaXiGBoost tahap sebelumnya

memberikan 3 peningkatan dibandiAglaBoostdan
Reguler Gradient Boostingaitu, lebih cepat, secara
umum lebih baik, dan bisa menggunakan lebih bany
parameter untuk optimasi.

Data Acquistion

o

Karena begitu banyak yang menggunakan machi
learning dalam mendeteksi serangan DDoS, maka pe
dilakukan penelitian lanjutan untuk mengetahi Data Understanding
algoritma mana yang paling baik dan memiliki akura
yang tinggi. Oleh karena itu dibuatlah peneliti@ng

berjudul “Perbandingan Algoritmilachine Learning

Dalam Mendeteksi Serangan DDoS. Pada penelitian
akan dibandingkan sebanyak tiga buah algoritr
machine learning, yaitiXGBoost Decision Treedan

ANN. Melalui penelitian ini diharapakan kita dapa
mengetahui algoritma mana yang paling baik dan ya
memiliki akurasi paling tinggi dalam mendeteks Modeling
serangan DDoS.

2. Metode Pendlitian y @ M

<5

Data Preparation

5

Adapun metode penelitian yang digunakan pa{ pecision Tree XG Boost Artificial Neural
penelitian ini adalah: Network
Data Acquisition: Penelitian diawali dengan tahapa @

akusisi data. Pada penelitian ini menggunakan d.
CICIDS 2019. Dataset ini digunakan dipilih karen
memiliki serangan DDoS yang paling mutahir da
menyerupai data dunia nyata.

Evaluasi Peformansi

5

Data Understanding Tahapan ini merupakan tahapa
untuk proses pengumpulan data, mengidentifikas d
untuk menemukan pola yang menarik yang dapat
digunakan untuk membuat hipotesis [14]. Pada tahapa Gambar 1. Metode Penelitian
ini dilakukan investigasi awal, dan pemahaman

terhadap data sehingga dapat menemukan karakter darHasil dan Pembahasan

data. Adapun metode vyang digunakan adal P
menggunakafxploratory Data Analysis (EDA) %bl. Spesifikasi

Kesimpulan

Data P tion - Pada tah ini dat K Penelitian ini dilakukan pada komputer dengan
ala Freparation . Fada tahap ini-daia a arﬁ&isifikasi processor 3.1 GHz Dual Coe Intel Care i

dligerTDiapkan sehing%_a me_mpermulc(jah t_proshesl min gan memory sebesar 16 GB1857 MHz DDR3 pada
[15]. Proses preparation ini mencakup tiga hal atargystem operasi macOS Big Sur.

yaitu data selection, data preprocessirdpn data

transformation. 3.2. Data Understanding

Modeling : Pada tahapan ini dilakukan permodelan

menggunakan algoritma klasifikasi. Pada penelitian Dataset CICIDS 2019 terdiri dari 2.827.808 baria da

menggunakan 3 algoritma klasifikasi yaitu : (181 fitur. Terdiri dari dari 2.271.320 data Beningnd

Decision tree, (2) XGBoost, dan (3) ANN. 556. 488 serangan DDoS. Detail Jenis label serangan
DDoS dapat dilihat pada tabel 1.

Evaluasi Performansi: Performansi dilihat dari Tabel 1. Jenis serangan DDoS

confusion matrixyang terdiri dariaccuracy, precision, Label Jumiah
recall,danfl score Selain itu pada penelitian ini juga BENIGN 2971.320
melihat lama waktu yang digunakaimaining dan DoS Hulk 230.124
prediksi. PortScan 158.804
DdoS 128.025
DoS GoldenEye 10.293
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Label Jumlah Count 1.187679e+08
FTP-Patator 7.935 mean 1.006497e-01
SSH-Patator 5.897 std 2.714226e-01
DoS slowloris 5.796 min 0.000000e+00
DoS Slowhttptest 5.499 25% 0.000000e+00
Bot 1.956 50% 1.085271e-06
Brute Force 1.507 75% 7.543457e-03
XSS 652 Max 1.000000e+00

Jika disajikan dalam bentuk grafik, maka distrilietia

serangan pada dataset dapat dilihat pada gambar 2.

Setelah dilakukan normalisasi, selanjutnya dilakuka
dengan menggunakan SelectKBest dengan fungsi yang
digunakan adalah Chi-Squared dengan nilai k=40.
Sehingga didapatkan 40 fitur yang akan digunakan
dalam proses permodelan.

ne dataset

3.4. Modeling

Selanjutnya proses permodelan dilakukan untuk
decision tree, XGBoost dan juga ANN. Berikut
merupakan gambar dari implementasi mddetision
Tree

Program Model Decision Tree

pada gambar 3.

Gambar 4. Program Model Decision Tree

Distribution of Attack Categories (Grouped)

Setelah melakukan pemodelan menggunakan model
! Decision Tree maka dilanjutkan dengan melakukan
pemodelan dengan menggunakan méd@&Boosdapat
dilihat pada gambar 5.

00 0s 10 15 20 # fit the model
8 start = time.timel)
Gambar 3 Distribusi Serangan mode]l = XGRClassifier()
. model.£itlx_train, y.train.Attack)
3.3. Data Preparation end = fime.timel

Dataset dipisahkan menjadi data train , test dadate

Kolom yang hanya memiliki 1 nilai yang sam¢ # Predict validation

,,,,,,,,,,,,,,,,,,,,,,,,,,

kolom tersebut dihapus tidak diikutsertakan pa¢ e€nd = fime.Lime!

pembuatan model. Setelah itu dilakukan pros aredictaps, = end - start
normalisasi. Normalisasi data dilakukan dengan
menggunakan metode min-max. Untuk memastikan Gambar 5. Program Model XGBoost
semua data diantara nilai 0 dan 1. Dapat dilihatapa
tabel 2. Lalu setelah itu dilakukan lagi pemodelan dengan
menggunakan model ANN. Adapaun implementasinya
Tabel 2 dapat dilihat pada gambar 6.
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Program Model ANN Classifier

model = Sequential()

# input layer
mode | .add(Dense(40, activation="relu'))
model.add(Dropout(0.2))

# hidden layer
model.add(Dense(20, activation="relu'))
model.add(Dropout(0.2))

# output Tayer
mode | . add(Dense(units=1,activation="sigmoid")})

# Compile model .
model. compile(loss="bhinary_crossentropy’,
optimizer="adam')

# Fit the model

................

...............................

Gambar 6. Program Model ANN Classifier

3.5 Evaluasi Model

73,12s, XGBoost 506,46s dan ANN membutuhkan
waktu 422,60s. Sedangkan untuRredict Time
Decision Tree membutuhkan waktu 0,12¥XGBoost
membutuhkan waktu 1,177s dan ANN membutuhkan
waktu 23,46s. Berdasarkan dari paparan di atagtdap
disimpulkan bahwa untukaccuracy model yang
tertinggi adalatXGBoostdalam menentukan serangan,
namun untuk mengeksekusinya membutuhkan waktu
yang paling lama di antara model lain yang diuji.
Sedangkarmecisiontree juga memilikiaccuracyyang
tinggi, sedikit di bawah XGBoost, namun waktu yang
dibutuhkan untuk mengeksekusi sangatlah cepat atau
singkat. Oleh karena itu dalam penelitian ini dapat
disimpulkan bahwa Decision Tree adalah model yang
paling baik dalam mendeteksi dan mengklasifikasi ka
serangan DdoS.
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